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Il Framework Nazionale e uno
strumento di autovalutazione
del rischio cyber

* E’una serie di “regole (generali) di buon
senso’ che le organizzazioni (e.g., aziende)
devono tenere In conto per verificare il loro

rischio cyber



Il Framework Nazionale e uno
strumento di autovalutazione
del rischio cyber

* Non e uno standard (non e certificabile)

* Permette di definire il proprio profilo
attuale e Il profilo target

* Aluta nella definizione della roadmap per
passare dal profilo attuale al profilo target
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The National Institute of Standards (NIST), previously known as the National
Bureau of Standards (NBS), is a measurements standards laboratory, which
IS a non-regulatory agency of the United States Department of Commerce.
The institute’s official mission is:

<<Promote U.S. innovation and industrial competi-
tiveness by advancing measurement science,
standards, and technology in ways that enhance
economic security and improve our quality of life>>

- NIST -



Il Framework NIST

* E’organizzato in 5 funzioni, 21 categorie e
08 sottocategorie

* Le funzioni corrispondono ai diversi momenti
dello sviluppo di un possibile attacco:

Identificazione, protezione, rivelazione,
risposta, recupero



NIST Framework for Improving
Critical Infrastructure
Cybersecurity

Informat ive References




Il team (oltre 30 persone)
Public-Private-Partnership

ClIS-Sapienza
Laboratorio Nazionale

PCM (Intelligence)
CERT Nazionale
CERT-PA

Garante della Privacy
Agid

Panel di aziende
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Framework Nazionale per la
Cybersecurity

Per generalizzare alle strutture non

critiche e tener conto
delle peculiarita del
panorama economico
italiano, sono stati
aggiunti:

* Livelli Priorita*

« Livelli di Maturita*

Functions

IDENTIFY

PROTECT

DETECT

RESPOND

RECOVER

Maturity Levels

Informative References e Lines
ML M2 M3 M4 o -

Categories Subcategories Priority Levels

 Metodologia di contestualizzazione

* Linee Guida*

* Riferimenti normativi (privacy, CAD, altro*)

*validi per nell’ambito
della contestualizzazione
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Informative References

Asset Management (ID.AM): I dati, il
personale, i dispositivi e i sistemi e le
facilities necessari all'organizzazione

sono identificati e gestiti in coerenza con
gli obiettivi di business e con la strategia

di rischio dell'organizzazione

IDENTIFY
a)

ID.AM-1: Sono censiti i sistemi e gli apparati fisici

. et ALTA
in uso nell'organizzazione

CCs(CsC1

COBIT 5 BAI09.01, BAI09.02

ISA 62443-2-1:2009 4.2.3.4

ISA 62443-3-3:2013 SR 7.8

ISO/IEC 27001:2013 A.8.1.1, A.8.1.2
NIST SP 800-53 Rev. 4 CM-8

ID.AM-2: Sono censite le piattaforme e le

A . I ALTA
applicazioni software in uso nell'organizzazione

CCSCSsC2

COBIT 5 BAI09.01, BAI09.02, BAI0S.05
ISA 62443-2-1:2009 4.2.3.4

ISA 62443-3-3:2013 SR 7.8

ISO/IEC 27001:2013 A.8.1.1,A.8.1.2
NIST SP 800-53 Rev. 4 CM-§

ID.AM-3: 1 flussi di dati e comunicazioni inerenti
1'organizzazione sono identificati.

BASSA

ID.AM-4: 1 sistemi informativi esterni
all'organizzazione sono catalogati

ID.AM-5: Le risorse (es: hardware, dispositivi, dati
e software) sono prioritizzati in base alla loro

CCSCSC1

COBIT 5 DSS05.02

ISA 62443-2-1:2009 4.2.3.4

ISO/IEC 27001:2013 A.13.2.1

NIST SP 800-53 Rev. 4 AC-4, CA-3, CA-9, PL-8

COBIT 5 AP002.02
ISO/IEC 27001:2013 A.11.2.6
NIST SP 800-53 Rev. 4 AC-20, SA-9

COBIT 5 AP003.03, APO03.04, BAI09.02
ISA 62443-2-1:2009 4.2.3.6

classificazione (e.g. confidenzialita, integrita, MEDIA ISO/IEC 27001:2013 A.8.2.1

disponibilitd), criticita e valore per il business NIST SP 800-53 Rev. 4 CP-2, RA-2, SA-14

dell'organizzazione Obbligatorio per le PP.AA. ai sensi dell'art. 50-bis, comma 3, lett. a) del CAD
ID.AM-6: Sono definiti e resi noti ruoli e COBIT 5 APO01.02, DSS06.03

responsabilita inerenti la cybersecurity per tutto il ALTA ISA 62443-2-1:2009 4.3.2.3.3

personale e per eventuali terze parti rilevanti (es.

fornitori, clienti, partner)

Business Environment (ID.BE): La

mission dell'organizzazione, gli obiettivi,

le attivita e gli attori coinvolti sono

compresi e valutate in termini di priorita.

Tali informazioni influenzano i ruoli, le
responsabilita di cybersecurity e le
decisioni in materia di gestione del

rischio.

ISO/IEC 27001:2013 A.6.1.1
NIST SP 800-53 Rev. 4 CP-2, PS-7, PM-11

ID.BE-1:1I1 ruolo dell'organizzazione all'interno
della filiera produttiva & identificato e reso noto

COBIT 5 APO08.04, APO08.05, APO10.03, APO10.04, APO10.05
ISO/IEC 27001:2013 A.15.1.3, A.15.2.1,A.15.2.2
NIST SP 800-53 Rev. 4 CP-2, SA-12

ID.BE-2: Il ruolo dell'organizzazione come
infrastruttura critica e nel settore industriale di
riferimento ¢ identificato e reso noto

COBIT 5 AP0O02.06, APO03.01

NIST SP 800-53 Rev. 4 PM-8

ID.BE-3: Sono definite e rese note delle priorita per| COBIT 5 AP002.01, APOQ02.06, APO03.01

quanto riguarda la missione, gli obiettivi e le MEDIA ISA 62443-2-1:2009 4.2.2.1,4.2.3.6

attivita dell'organizzazione. NIST SP 800-53 Rev. 4 PM-11, SA-14

ID.BE-4: Sono identificate e rese note ISO/IEC 27001:2013 A.11.2.2,A.11.2.3, A12.1.3
interdipendenze ¢ funzioni fondamentali per la MEDIA NIST SP 800-53 Rev. 4 CP-8, PE-9, PE-11, PM-§, SA-14
fornitura di servizi eritici

ID.BE-5: Sono identificati e resi noti i requisiti di COBIT 5 DSS04.02

resilienza a supporto della fornitura di servizi MEDIA ISO/IEC 27001:2013 A.11.1.4,A.17.1.1,A.17.12, A.17.2.1
critici NIST SP 800-53 Rev. 4 CP-2, CP-11, SA-14

della contestualizzazione




Framework Nazionale per la

\vharcariirityv

Function Subcategory

Rif.Guida

Livello 1

11 censimento, la classificazione e
I'aggiornamento degli asset (intesi
come informazioni, applicazioni,
sistemi ed apparati presenti)
avviene in modalita per lo piu

Livello 2

11 censimento, la classificazione e
I'aggiornamento degli asset avviene
attraverso un sistema parzialmente
automatico, che consenta di
automatizzare almeno la fase di

Livello 3

11 censimento, la classificazione
e I'aggiornamento degli asset
avviene attraverso un sistema
completamente automatico, che
consenta di gestire l'intero ciclo

ID.AM-1: Sono censiti i sistemi e gli [Tabella 6.1: manuale secondo un processo "discovery" dei sistemi connessi in |di vita di un asset
apparati fisici in uso Identificazione |definito e controllato rete, rilevando le principali (identificazione, assegnazione,
nell'organizzazione degli Asset (IA) caratteristiche degli stessi cambiamenti di stato,
(caratteristiche hardware, software |dismissioni)
installati, configurazioni adottate,
ecc.) e registrando l'inventario
ottenuto in un repository
centralizzato
ID.AM-2: Sono censite le Tabella 6.1: Vedi ID.AM-1 Vedi ID.AM-1 Vedi ID.AM-1
piattaforme e le applicazioni Identificazione
software in uso nell'organizzazione |[degli Asset (IA)

IDENTIFY
(ID)

La Proprieta e/o il Vertice Deve essere predisposto un N/A
Aziendale nomina il referente per [documento di Politica Aziendale
la Cyber Security, definendo per la Cyber Security che definisca
formalmente le attivita in carico. |e formalizzi chiaramente i ruoli, le
ID.AM-6: Sono definiti e resi noti nente tvita in cart 12z el e [ ruoth,
. ein . . Tabella 6.2: Formalizza inoltre il disciplinare [responsabilita e le attivita richieste
ruoli e responsabilita inerenti la . . ogere . . .
A A Assegnazione tecnico per I'utilizzo consono delle |a ciascuna parte coinvolta a vario
cybersecurity per tutto il personale e e s - . . . .
3 q o . Responsabilita |informazioni e degli strumenti titolo nella gestione della Cyber
per eventuali terze parti rilevanti . . . . . N . .
ep . e . (AR) informatici da parte di tutte le Security (dipendenti, consulenti,
(es. fornitori, clienti, partner) .. . . . .
parti interessate (e.g. dipendenti, [terze parti), comunicando
consulenti, terze parti) chiaramente l'impegno della
Proprieta o dei Vertici Aziendali
rispetto a tali necessita
La conformita a leggi e N/A N/A
regolamenti ¢ raggiunta e
verificata, anche ricorrendo a
ID.GV-3: I requisiti legali in materia|Tabella 6.3: specialisti e fornitori esterni, ove
di cybersecurity, con l'inclusione Conformita a ritenuto necessario, in grado di
degli obblighi riguardanti la privacy (leggi e agevolare l'individuazione e la
e le liberta civili, sono compresi e regolamenti gestione degli aspetti normativi e
gestiti (CLR) di conformita, soprattutto quando

direttamente o indirettamente
connessi con gli aspetti di Cyber
Security




Contestualizzazioni

Il Framework puo essere “customizzato”

tramite:
— la selezione delle sottocategorie
 quali saranno implementate e quali no
— definizione di livelli di priorita per ogni
sottocategoria

 quali andrebbero implementate subito e quali
successivamente

— livelli di maturita per ogni sottocategoria

« quali sono 1 possibili livelli di impegno da dedicare
alla singola sottocategoria



Contestualizzazioni

La singola contestualizzazione puo essere

valida per organizzazioni:
— di un dato settore economico/produttivo
— di una certa dimensione
— appartenenti a un settore regolato
— per pubbliche amministrazioni centrali/locall
regionali...
— altro...



Chi puo creare contestualizzazioni
del Framework

* La singola azienda
 Un’associazione di settore produttivo
 Un regolatore di settore

 Un qualsiasi attore che definisce una
contestualizzazione del Framework



www.cvbersecurityframework.it


http://www.cybersecurityframework.it/

Un tool software per la
gestione del Framework

DemoSoftware.flv



DemoSoftware.flv

Il futuro del Framework

* |l governo ha pubblicamente “adottato” |l
Framework

* |l Framework € un documento “vivo” e va
aggiornato
— La minaccia cyber evolve in continuazione
— Recepira gli aggiornamenti del framework
NIST
* Le contestualizzazioni sperabilmente
saranno sempre piu, per piu settori



UK Cyber Essential

* Oblettivo: Semplificare il “linguaggio” del
framework

« 13 domande molto semplici alle quali le
organizzazioni (e.g., PMI) sono chiamate a

rispondere per verificare (ed eventualmente
autocertificare) Il proprio livello di sicurezza

* Alivello governativo, la compliance con
guesta serie di regole e considerata
condizione necessaria per poter rispondere a
bandi e stipulare contratti




Key controls

. Boundary firewalls e internet gateways
. Sicurezza della configurazione

. Controllo degli accessi

. Protezione da malware

. Gestione degli aggiornamenti



UK Cyber Essential

https://www.cyberstreetwise.com/cyberessentials/



https://www.cyberstreetwise.com/cyberessentials/

UK Cyber Essential

Due livelli:

 Cyber Essentials: I'organizzazione si autovaluta,
attraverso la compilazione del questionario, In
modo da verificare Il livello di corrispondenza con |
5 controlli di sicurezza base (key controls). Un ente
certificatore indipendente verifica la congruenza
delle informazioni fornite.

 Cyber Essential Plus: livello piu elevato. L'ente
certificatore indipendente analizza «sul campo» gl
stessi 5 controlli attraverso un penetration test
mirato.




UK Cyber Essential

CYBER CYBER
S — ESSENTIALS ESSENTIALS

o PLUS
Organisation

identifies the
systems it
believes are
at risk from
common
Internet-
based threats.

Growing maturity

Cyber Essentials becomes an
integral part of the
organisation’s approach to
information risk management
in accordance with the 10
Steps to Cyber Security




UK Cyber Essential

» E’importante, per la singola organizzazione (e.g., PMI) non
soltanto mantenere un elevato livello di sicurezza ma anche
poterlo dimostrare ai propri clienti

» L'Assurance Framework fornisce a terzi un modo semplice per
distinguere tra organizzazioni che stanno implementando
corrette politiche di sicurezza ed organizzazioni che non lo
fanno

» La «certificazione» puo essere usata per vari scopi:
= Valore aggiunto nei confronti della concorrenza

= Requisito contrattuale nella catena di distribuzione (supply
chain) soprattutto nel caso di informazioni condivise

= Parametro di valutazione della qualita dell'organizzazione, agli
occhi di assicuratori, investitori e revisori, ai fini della
valutazione del profilo di rischio



Accreditation bodies

» Un’organizzazione che vuole essere valutata deve contattare
un Cyber Essentials Accreditation Body
(www.cyberessentials.org.uk)

» Un’organizzazione puo candidarsi a diventare un ente
certificatore/accreditatore (www.cyberessentials.org.uk)

https://www.xyonecybersecurity.co.uk/cyber-essentials



https://www.xyonecybersecurity.co.uk/cyber-essentials
https://www.xyonecybersecurity.co.uk/cyber-essentials
https://www.xyonecybersecurity.co.uk/cyber-essentials
http://www.cyberessentials.org.uk/
http://www.cyberessentials.org.uk/

Questionario Apra Var

SURVEY - Quanto é sicura

L'obiettivo di questa survey, realizzata da Var Group in collaborazione con il suo centro di competenza per |a sicurezza Yarix  IBM, &
fornire alle aziende uno strumento di analisi che, mettendo in evidenza le criticita, permetta di agire preventivamente, definendo un
corretto approccio alla sicurezza infrastrutturale.

Partecipando all'indagine potrai visualizzare i risultati in anteprima e avrai diritto a un assessment gratuito che il nostro security team
fara sull'infrastruttura della tua impresa.

Quanti utenti (posti di lavoro) ha la tua azienda?

) Meno di 50

) Trag1e 100

) Tra101e 300

() Oltre 300

In quale settore opera la tua impresa?
(") Manufacturing

Fashion & Luxury

() Retail &GDO

() Distribuzione & Logistica

(") Finance

() Food&Beverage

https://it.surveymonkey.com/r/VarGroupSurvey



https://it.surveymonkey.com/r/VarGroupSurvey

