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Il Framework Nazionale è uno 

strumento di autovalutazione 

del rischio cyber 



• E’ una serie di “regole (generali) di buon 

senso” che le organizzazioni (e.g., aziende) 

devono tenere in conto per verificare il loro 

rischio cyber 

Il Framework Nazionale è uno 

strumento di autovalutazione 

del rischio cyber 



• Non è uno standard (non è certificabile) 

• Permette di definire il proprio profilo 

attuale e il profilo target 

• Aiuta nella definizione della roadmap per 

passare dal profilo attuale al profilo target 

Il Framework Nazionale è uno 

strumento di autovalutazione 

del rischio cyber 
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The National Institute of Standards (NIST), previously known as the National 

Bureau of Standards (NBS), is a measurements standards laboratory, which 

is a non-regulatory agency of the United States Department of Commerce. 

The institute’s official mission is: 

<<Promote U.S. innovation and industrial competi-

tiveness by advancing measurement science, 

standards, and technology in ways that enhance 

economic security and improve our quality of life>> 

- NIST - 



• E’ organizzato in 5 funzioni, 21 categorie e 

98 sottocategorie 

 

• Le funzioni corrispondono ai diversi momenti 

dello sviluppo di un possibile attacco: 

 identificazione, protezione, rivelazione, 

 risposta, recupero 

 

Il Framework NIST 



NIST Framework for Improving 

Critical Infrastructure 

Cybersecurity 



Il team (oltre 30 persone) 

Public-Private-Partnership 
 

• CIS-Sapienza 

• Laboratorio Nazionale 

 

• PCM (Intelligence) 

• CERT Nazionale 

• CERT-PA  

• Garante della Privacy 

• Agid 

 

 

• Panel di aziende 

 

 



*validi per nell’ambito  

della contestualizzazione 

Per generalizzare alle strutture non 

critiche e tener conto 

delle peculiarità del 

panorama economico 

italiano, sono stati 

aggiunti: 

• Livelli Priorità* 

• Livelli di Maturità* 

• Metodologia di contestualizzazione 

• Linee Guida*  

• Riferimenti normativi (privacy, CAD, altro*) 
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Contestualizzazioni 

Il Framework può essere ”customizzato” 

tramite: 
– la selezione delle sottocategorie 

• quali saranno implementate e quali no 

– definizione di livelli di priorità per ogni 

sottocategoria 
• quali andrebbero implementate subito e quali 

successivamente  

– livelli di maturità per ogni sottocategoria 
• quali sono i possibili livelli di impegno da dedicare 

alla singola sottocategoria 



Contestualizzazioni 

La singola contestualizzazione può essere 

valida per organizzazioni:   
– di un dato settore economico/produttivo 

– di una certa dimensione  

– appartenenti a un settore regolato 

– per pubbliche amministrazioni centrali/locali 

regionali… 

– altro... 

 



• La singola azienda 

• Un’associazione di settore produttivo 

• Un regolatore di settore  

• Un qualsiasi attore che definisce una 

contestualizzazione del Framework 

Chi può creare contestualizzazioni 

del Framework 



www.cybersecurityframework.it 

http://www.cybersecurityframework.it/


Un tool software per la 

gestione del Framework 

 

DemoSoftware.flv 

DemoSoftware.flv


Il futuro del Framework 

• Il governo ha pubblicamente “adottato” il 

Framework 

• Il Framework è un documento “vivo” e va 

aggiornato 

– La minaccia cyber evolve in continuazione 

– Recepirà gli aggiornamenti del framework 

NIST 

• Le contestualizzazioni sperabilmente 

saranno sempre più, per più settori 



UK Cyber Essential 

• Obiettivo: Semplificare il “linguaggio” del 

framework 

• 13 domande molto semplici alle quali le 

organizzazioni (e.g., PMI) sono chiamate a 

rispondere per verificare (ed eventualmente 

autocertificare) il proprio livello di sicurezza 

• A livello governativo, la compliance con 

questa serie di regole è considerata 

condizione necessaria per poter rispondere a 

bandi e stipulare contratti 



Key controls 

1. Boundary firewalls e internet gateways 

 

2. Sicurezza della configurazione 

 

3. Controllo degli accessi 

 

4. Protezione da malware 

 

5. Gestione degli aggiornamenti 



UK Cyber Essential 

https://www.cyberstreetwise.com/cyberessentials/ 

https://www.cyberstreetwise.com/cyberessentials/


UK Cyber Essential 

 Due livelli: 

• Cyber Essentials: l’organizzazione si autovaluta, 

attraverso la compilazione del questionario, in 

modo da verificare il livello di corrispondenza con i 

5 controlli di sicurezza base (key controls). Un ente 

certificatore indipendente verifica la congruenza 

delle informazioni fornite. 

• Cyber Essential Plus: livello più elevato. L’ente 

certificatore indipendente  analizza «sul campo» gli 

stessi 5 controlli attraverso un penetration test 

mirato. 



UK Cyber Essential 
Cyber Essentials Scheme: Summary 
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Figure 1 - Cyber Essentials Scheme: overview 

The Scheme Requirements Document focuses on Internet-originated attacks against an 
organisation’s IT system.  Many organisations will have particular additional services, e.g. 
web applications, that will require additional and specific controls beyond those provided 
by Cyber Essentials. Cyber Essentials concentrates on five key controls. These are: 

1. Boundary firewalls and internet gateways  - these are devices designed to 
prevent unauthorised access to or from private networks, but good setup of these 
devices either in hardware or software form is important for them to be fully 
effective. 

2. Secure configuration – ensuring that systems are configured in the most secure 
way for the needs of the organisation 

3. Access control – Ensuring only those who should have access to systems to have 
access and at the appropriate level. 

4. Malware protection – ensuring that virus and malware protection is installed and is 
it up to date 

5. Patch management – ensuring the latest supported version of applications is used 
and all the necessary patches supplied by the vendor been applied. 

 

Assurance Framework 

As stories of organisations exposing customers’ information to cyber threats continue to 
create headlines in the media, it is becoming increasingly important for organisations to 
not only maintain a robust cyber security stance but also demonstrate this to clients. The 
Assurance Framework is designed to provide a simple means for third parties to 
distinguish between organisations that are implementing basic cyber security controls from 
those that are not. This can be used in a number of ways; an organisation may undergo 
certification to mark them out from their competitors; they may require certification from 
partners where contractual relationships expose them to wider cyber risk (for example 
where information is shared); and insurers, investors and auditors may take certification 
into account when assessing an organisation’s risk profile. 

The two levels of certification, Cyber Essentials, and Cyber Essentials Plus are set out in 
Figure 1 above.  



UK Cyber Essential 
 E’ importante, per la singola organizzazione (e.g., PMI) non 

soltanto mantenere un elevato livello di sicurezza ma anche 

poterlo dimostrare ai propri clienti 

 L’Assurance Framework fornisce a terzi un modo semplice per 

distinguere tra organizzazioni che stanno implementando 

corrette politiche di sicurezza ed organizzazioni che non lo 

fanno 

 La «certificazione» può essere usata per vari scopi: 

 Valore aggiunto nei confronti della concorrenza 

 Requisito contrattuale nella catena di distribuzione (supply 

chain) soprattutto nel caso di informazioni condivise 

 Parametro di valutazione della qualità dell’organizzazione, agli 

occhi di assicuratori, investitori e revisori, ai fini della 

valutazione del profilo di rischio  



Accreditation bodies 

https://www.xyonecybersecurity.co.uk/cyber-essentials 

 Un’organizzazione che vuole essere valutata deve contattare 

un Cyber Essentials Accreditation Body 

(www.cyberessentials.org.uk) 

 

 Un’organizzazione può candidarsi a diventare un ente 

certificatore/accreditatore (www.cyberessentials.org.uk) 

https://www.xyonecybersecurity.co.uk/cyber-essentials
https://www.xyonecybersecurity.co.uk/cyber-essentials
https://www.xyonecybersecurity.co.uk/cyber-essentials
http://www.cyberessentials.org.uk/
http://www.cyberessentials.org.uk/


Questionario Apra Var 

https://it.surveymonkey.com/r/VarGroupSurvey 

https://it.surveymonkey.com/r/VarGroupSurvey

