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Sicurezza I Cyber criminali I Simulazioni

I rischi di un attacco hacker agli impianti

Cresce l'allarme fra i governi:

un virus potrebbe sabotare

gasdotti o centrali nucleari

di Biagio Simonetta

Quando si parla di attacchi informatici,

il primo pensiero va al computer di casa, o

magari allo smartphone. Una reazione

ragionevole, ma solo in parte. Questo per-

ché fra i bersagli preferiti d
agli hacker, il

mondo industriale si posiziona ai primis-

simi posti. È
 un fatto di business, m

a an-

che di sfid
e, trattandosi spesso di siste

mi

più complessi da bucare.

Il settore "energy" è fra i più colpiti,

con un grado di preoccupazione cre-

scente da parte dei governi di tutto il

mondo. L'integrazione di tecnologie in-

formatiche all'interno degli im
pianti in-

dustriali, ha di fatto connesso questi si
-

stemi. E se daunaparte si è registratauna

maggior efficienza tecnologica, dall'al-

tra si è esposto un intero mondo - che in

passato era attaccabile solo fisic
amente

- ad attacchi via Rete.

Proviamo a immaginare, per un solo at-

timo, cosa accadrebbe se un gruppo di cy-

ber criminali si a
ddentrasse nel sist

ema

informatico di una centrale nucleare.

Qualcosa di sim
ile, in realtà, è già succes-

sa. Ricorderete la storia di Stuxnet, il v
irus

propagato da hacker americani (filo
go-

vernativi) che fu capace di infettare i com-

puter di un impianto nucleare iraniano,

facendo lavorare a singhiozzo le centrifu-

ghe fino a danneggiarle gravemente, gra-

zie ai bruschi cambi di velocità. Il tu
tto in-

gannando il sis
tema centrale con la simu-

lazione di un andamento corretto. Stunex

fu una sorta di avvertimento 2.0, volen-

dolo classific
are.

Decisamente più preoccupante fu il vi-

rus che colpì, più o meno un anno fa, cen-

tinaia di aziende energetiche americane

ed europee. Un malware ribattezzato

"Energetic Bear" in grado di monitorare il

consumo energetico in real tim
e e - so-

prattutto - di bloccare il regolare funzio-

namento delle stru
tture, intervenendo

sulle turbine e le condotte degli impianti.

Un attacco molto strutturato. In circa 18

colpì più di mille aziende del comparto

petrolifero e gas, in 84 Paesi diversi. M
oti-

vo dell'attacco? Spionaggio industriale.

Origine del malware? La Russia, anche se

un attacco informatico ha sempre buone

chance di rim
anere indefinito. Secondo

Symantec, nota società di antivirus che

analizzò "Energetic Bear", il virus colpì

maggiormente Spagna e Stati Uniti

d'America, ma anche Francia, Italia e Ger-

mania.

A causa di fenomeni come questi, g
o-

verni e imprese, stanno considerando con

sempre maggior attenzione ogni politica

riguardatela sicurezza informatica. Qua-

le sia lo stato dell'arte è difficile da dire con

certezza. In Italia le infrastrutture di Rete

sono arcaiche per quasi ogni settore, e

quello energetico non si sa
lva di certo. E

basta dare un'occhiata a quello che succe-

de in giro per il m
ondo per capire quali e

quanti ris
chi si c

orrano. In Canada, per

esempio, gli attacchi informatici si so
no

moltiplicati negli ultimi cinque anni, se-

condo le autorità nazionali. E la rete di in-

frastrutture energetiche (elettricità e gas)

è un bersaglio molto frequente. Tanto che

il governo canadese ha dovuto elaborare

una vera e propria strategia di cyber secu-

rity per difendere questo settore. Negli

Stati Uniti d'America, il quadro è molto si-

mile. Il D
epartment of Energy (Doe) da

qualche mese ha reso noto un documento

rivolto a tutte le industrie del settore ener-

getico del Paese. Una sorta di guida su co-

me rafforzare i sist
emi di sicurezza infor-

matica. Il documento si chiama "Cyberse-

curity Procurement Language for Energy

Delivery Systems", e in sostanza, suggeri-

sce le migliori stra
tegie per difendersi da-

gli attacchi hacker, indicando le strade da

seguire in tutto il ciclo di vita del prodotto.

Inutile dire che un attacco informatico

nei confronti delle industrie
 energeti-

che abbia un grado di pericolosità altis-

simo. Nella maggior parte dei casi, come

confermano gli esperti, u
n attacco hac-

ker al settore energetico ha fini di spio-

naggio industriale. L'hacker (o il gruppo

di hacker) colpisce un obiettivo per pre-

levarne le informazioni più sensibili e

poi rivenderle, a caro prezzo, a terzi

(spesso entità governative avversarie).

In alcuni casi, però, l'attacco potrebbe

essere mirato ad autentiche azioni di sa-

botaggio. E qui il ri
schio sarebbe più im-

mediato e visibile. E purtroppo, no, in-

crociare le dita non basta.
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Ma occorre una svolta
contro il cyber-spionaggio

ATTESA di un primo, parziale ac-
cordo tra Stati Uniti e Cina per
arginare la corsa agli armamen-
ti digitali si misura con la gravi-

tà delle accuse mosse reciprocamente dalle
due superpotenze in tema di "cyber-guerra",
negli ultimi anni. Da un lato, la Casa Bianca
parla di circa 3mila aziende Usa colpite nel
2014, per un danno di 100 miliardi di dollari
l'anno tra furti di proprietà intellettuale, se-
greti industriali e dati sensibili; dall'altro, Pe-
chino ribatte che l'accusa è non solo fuori ber-
saglio, ma anche e soprattutto ipocrita, per-
ché all'altra sponda dell'oceano si fa altret-
tanto. A dimostrarlo sarebbero le carte top se-
cret rivelate dalla fonte del Datagate, Ed-
ward Snowden. Che parlano di spionaggio
commerciale ai danni del colosso delle teleco-
municazioni con sede a Shenzhen, Huawei-
principale concorrente dell'americana Cisco,
notava il settimanale tedescoDerSpiegel dan-
done notizia. L'amministrazione Obama ha
tuttavia sempre negato, anche di fronte a ma-
teriale che dimostrerebbe l'intrusione nei si-
stemi del gigante petrolifero brasiliano Petro-
bras, e perfino - in modo sistematico, dico-
noi file di WikiLeaks - nei confronti degli at-
tori economici di un alleato come la Francia.
Sono le carte della stessa Nsa, tuttavia, a illu-
strare come per gli Usa la questione sia ben
diversa. In una mappa a uso interno ottenuta
daNbclo scorso anno, intitolata "Vittime Usa
di cyber-spionaggio cinese negli ultimi cin-
que anni", si parla di oltre 600 casi di attacchi
informatici sferrati con successo da hacker al
soldo del Partito Comunista ai danni di singo-
li individui, soggetti privati del calibro di Goo-

gle e Lockheed Martin, ed enti istituzionali.
L'obiettivo? Ottenere «segreti e dati militari
e industriali circa le infrastrutture critiche
statunitensi», a partire dalla rete elettrica,
idrica e dalla rete delle reti, Internet. La misu-
ra, insomma, era colma da tempo. E un accor-
do che regoli almeno quest'ultimo aspetto po-
trebbe essere un primo segnale d'inversione
di tendenza rispetto alla pericolosa escala-
tion cominciata quando, a maggio 2014, l'al-
lora Procuratore generale, Eric Holder, ha ac-
cusato cinque hacker dell'unità informatica
dell'Esercito Popolare di Liberazione cinese
- con tanto di foto segnaletica e scritta
"Wanted" - di essere responsabili di cy-
ber-spionaggio ai danni di aziende america-
ne come Alcoa e Westinghouse. Una mossa
inedita, e motivata dal lavoro di tracciamen-
to dell'intelligence, che ha condotto l'Fbi fino
a un edificio di 12 piani, ben sorvegliato, ap-
pena fuori l'aeroporto di Shangai. Sarebbe la
sede della "Unità 61398", il luogo da cui sog-
getti con nickname come "UglyGorilla" e "Wi-
nXYHappy" sferravano i loro attacchi. Da al-
lora però le acque non si sono calmate. Anzi.
Interruzioni del servizio hanno colpito il popo-
lare deposito di codice GitHub: per impedire
l'accesso alle versioni non censurate degli ar-
ticoli del New Y ork Times in Cina. Peggio an-
cora è andata all'Ufficio del personale del go-
verno federale Usa, con i dati di 22 milioni di
individui compromessi da hacker cinesi. Il sal-
to di qualità è evidente: si tratta di ottenere
tutti i dati più intimi dei funzionari, per poi ri-
cattarli. Ma quando la battaglia finisce per ri-
guardare il 7% dell'intera popolazione Usa,
urge una svolta. Ammesso che l'accordo di
queste ore ne rappresenti davvero l'inizio.
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Due	
  Idee	
  Chiave	
  

§  Diventare	
  “hacker”	
  è	
  sempre	
  più	
  facile	
  

§  Il	
  fa.ore	
  umano	
  è	
  sempre	
  più	
  importante	
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PC-­‐Spalazzi	
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Thank	
  you!!!	
  
	
  

感謝 Gratiās agō
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