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= Virus informatici che
danneggiano il sistema informatico

della vittima, cui segue richiesta di riscatto.
Di recente massima diffusione di diverse
varianti di cryptolocker.
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Fattispecie

Art. 640 ter Frode Art. 640 ter aggravato
informatica
= Alterando in qualsiasi modo |l = A danno dello Stato o di altro
funzionamento di un sistema ente pubblico
informatico o telematico o Altre aggravanti:

intervenendo senza diritto [...]
su dati informazioni o
programmi contenuti in un privata difesa
sistema i.o0 t. procura a se o ad L2y .
altri un ingiusto profitto con = Ingenerare il timore di un

altrui danno (perseguibilita a pericolo immaginario
/

= Aver approfittato di circostanze
tali da ostacolare la pubblica o

querela) (perseguibilita d’ufficio)
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Fattispecie
L. 547 /93 modificato dalla L. 48/2008

Art. 615 quinques Perseguibilita d’ufficio
Diffusione di
apparecchiature
dispositivi programmi
iInformatici diretti a
danneggiare o
Interrompere un sistema
iInformatico o telematico

(7
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Tramite una mail ingannevole

I'autore «devia» il pagamento dal conto
corrente del vero destinatario, solitamente
ubicato all'estero, a quello proprio,
anch’esso ubicato all’estero e in genere in
Paese diverso da quello del reale
destinatario
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Fattispecie di reato

Art. 615 ter (perseguibilita a Art.615 ter 3° comma
querela)

= Accesso abusivo a = Sistemi [...] di interesse
sistema informatico o militare relativi all'o.p.
telematico alla sicurezza pubblica

alla sanita alla protezione
civile o comunque di
interesse pubblico

4/
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Altre fattispecie di reato per la «man in
the mail»

= Art. 617 sexies «falsificazione, alterazione o soppressione del
contenuto di comunicazioni informatiche o telematiche»
(perseguibilita d’ufficio)

= Art. 494 «sostituzione di persona» (pers. d'ufficio)

= Art. 640 ter «Frode informatica : chiunque, alterando in qualsiasi
modo il funzionamento di un sistema i. o t. o intervenendo senza
diritto con qualsiasi modalita su dati, informazioni o programmi
contenuti in un sistema i. o t. o ad esso pertinenti, procura a sé o ad
altri un ingiusto profitto con altrui danno» (pers. a querela

tranne nei casi aggravati) =
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s Jecnica che sfrutta falle di sistema al fine di
modificare la pagina principale (index) e

renderla inutilizzabile ovvero modificando |
files e il codice sorgente
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Fattispecie

Art. 635 bis Art. 635 ter
danneggiamento di Danneggiamento [...]
informazioni, dati e informazioni dati e
programmi informatici programmi utilizzati

dallo stato o da altro

«Chiunqgue distrugge, ente pubblico

deteriora, cancella, altera
0 sopprime informazioni
dati o programmi
informatici altrui»

(perseguibilita a querela) / ]
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Fattispecie

= Art. 629 Estorsione «Chiungue, mediante violenza o
minaccia, costringendo taluno a fare o ad omettere
qualche cosa, procura a se o ad altri un ingiusto profitto
con altrui danno»

(Perseguibilita d’ufficio)

(7

Ancona 23.9.2016 - Universita Politecnica delle Marche



Fattispecie

Art. 615 quater Aggravanti e Specifiche
Detenzione e diffusione In danno di un sistema
abusiva di codici di accesso a informatico o telematico
sistemi informatici o telematici utilizzato dallo Stato o da altro

(perseguibilita d'ufficio) Ente Pubblico o da impresa

esercente servizi pubblici o di
pubblica necessita

Da un pubblico ufficiale [...]
ovvero con abuso della qualita
di operatore di sistema

Y
/,
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Fattispecie
L. 547 /93 modificato dalla L. 48/2008

Art. 615 quinques

Diffusione di Manca un’ipotesi specifica

apparecchiature
dispositivi programmi
iInformatici diretti a
danneggiare o
Interrompere un sistema
Info

(Perseguibilita d’ufficio)

(7
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Grazie per l'attenzione
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