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Cyber Security: un problema 
nazionale



Il ruolo delle Università nel Piano 
Strategico

«A livello Nazionale è imperativo sviluppare 
un approccio coordinato e multi-

dimensionale con obiettivi condivisi e 
ampiamente partecipati tra le 

amministrazioni dello Stato, il mondo 
privato, accademico e della ricerca scientifica» 
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240 Faculties
– 68 Full Prof
– 57 Ass. Prof
– 100 Researchers

178 PhD students
76 postdocs
51 Experts



– Diventare un attore nel processo di 
implementazione della strategia
nazionale

– Diffondere la cultura della sicurezza, 
l’awareness, su territorio tramite i nodi
locali

– Definizione di framework e metodologie
utili a livello nazionale

– Implementare progetti cyber security

Missione del Laboratorio



– Diventare un attore nel processo di 
implementazione della strategia
nazionale

– Diffondere la cultura della sicurezza, 
l’awareness, su territorio tramite i nodi
locali

– Definizione di framework e metodologie
utili a livello nazionale

– Implementare progetti cyber security

Missione del Laboratorio



FRAMEWORK NAZIONALE PER 
LA CYBER SECURITY



Framework Nazionale per la Cyber 
Security



Versione
2.0	della	
strategia

Framework Nazionale per la Cyber 
Security



Relazione	al	parlamento

[…]	la	recente	presentazione	del	Framework	
Nazionale	per	la	Cyber	Security	 da	parte	del	
Laboratorio	Nazionale	Cyber	- CINI	(Consorzio	
Interuniversitario	Nazionale	per	l’Informatica):	 si	
tratta	di	un	importante	passo	in	avanti	nel	
dotare	le	imprese	italiane	di	ogni	dimensione	e	
settore	di	un	quadro	di	autovalutazione	
strategica.	Una	progressiva	adozione	del	
Framework	da	parte	del	tessuto	imprenditoriale	
nazionale permetterà	di	aumentare	la	
consapevolezza del	rischio	anche	ai	massimi	
livelli	della	governance aziendale,	in	base	ad	un	
approccio	di	sistema	ed	in	linea	con	le	best	
practices internazionalmente	 riconosciute.	



• Portare la consapevolezza del rischio cyber ai
massimi livelli aziendali
• non più una cosa per soli tecnici
• portare le organizzazioni a considerare il rischio cyber 

come rischio economico parte del risk management

• Considerare il panorama economico italiano
• 69% del PIL prodotto da Piccole-Medie Imprese
• Pochissime grandi imprese nazionali

Framework Nazionale per la Cyber 
Security: obiettivi iniziali



• Creare qualcosa che sia riconosciuto a livello
internazionale
• migliorare la capacità di information sharing
• innalzare il livello di duty of care nazionale

• Non reinventare la ruota
• non ha senso creare un nuovo framework da zero
• siamo partiti dal NIST Framework for Improving Critical 

Infrastructure Cybersecurity 

Framework Nazionale per la Cyber 
Security: obiettivi iniziali



Il Framework Nazionale è uno 
strumento di autovalutazione 

del rischio cyber



• Non è uno standard (non è certificabile)
• Permette di definire il proprio profilo 

attuale e il profilo target
• Aiuta nella definizione della roadmap

per passare dal profilo attuale al profilo 
target

Il Framework Nazionale è uno 
strumento di autovalutazione 

del rischio cyber



• Framework core
• Profiles

NIST Framework for Improving 
Critical Infrastructure 

Cybersecurity

14 Capitolo 3. I concetti di base

3.1 Framework Core, Profile e Implementation Tier

Il Framework Nazionale eredita le tre nozioni fondamentali del Framework NIST: Framework
Core, Profile e Implementation Tier. Di seguito ne diamo una breve descrizione autocontenuta,
rimandando al documento originale [15] per maggiori dettagli.

Framework Core. Il core rappresenta la struttura del ciclo di vita del processo di gestione della
cyber security, sia dal punto di vista tecnico sia organizzativo. Il core è strutturato gerarchicamente
in Function, Category e Subcategory. Le Function, concorrenti e continue, sono: Identify, Protect,
Detect, Respond, Recover e costituiscono le principali tematiche da affrontare per operare una
adeguata gestione del rischio cyber in modo strategico. Il Framework quindi definisce, per ogni
Function, Category e Subcategory, le quali forniscono indicazioni in termini di specifiche risorse,
processi e tecnologie da mettere in campo per gestire la singola Function. Infine, la struttura del
Framework core presenta degli informative reference, dei riferimenti informativi che legano la
singola Subcategory a una serie di pratiche di sicurezza note utilizzando gli standard di settore (ISO,
SP800-53r4, COBIT-5, SANS20 e altri). La struttura del Framework Core del NIST è riportata in
Figura 3.1.

Functions Categories Subcategories Informative	References

IDENTIFY

PROTECT

DETECT

RESPOND

RECOVER

Figura 3.1: Struttura del Framework Core del NIST(da [15]).

Di seguito è riportata una breve descrizione delle 5 Function:
Identify. La Function Identify è legata alla comprensione del contesto aziendale, degli asset che
supportano i processi critici di business e dei relativi rischi associati. Tale comprensione permette
infatti a un’organizzazione di definire risorse e investimenti in linea con la strategia di gestione
del rischio e con gli obiettivi aziendali. Le Category all’interno di questa Function sono: Asset
Management; Ambiente di business; Governance; Valutazione del rischio; Strategia di gestione del
rischio.

Protect. La Function Protect è associata all’implementazione di quelle misure volte alla protezione
dei processi di business e degli asset aziendali, indipendentemente dalla loro natura informati-
ca. Le Category all’interno di questa Function sono: Access Control; Awareness and Training;
Data Security; Information Protection Processes and Procedures; Maintenance; and Protective
Technology.

Detect. La Function Detect è associata alla definizione e attuazione di attività appropriate per
identificare tempestivamente incidenti di sicurezza informatica. Le Category all’interno di questa
Function sono: Anomalies and Events; Security Continuous Monitoring; and Detection Processes



*validi per nell’ambito
della contestualizzazione

• Framework core
• Profiles

Abbiamo Aggiunto:
• Livelli Priorità*
• Livelli di Maturità*
• Metodologia di contestualizzazione
• Linee Guida* 
• Riferimenti normativi (privacy, CAD, altro*)
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Da notare che le Subcategory assumono priorità specifica per la contestualizzazione adottata
oppure assumono priorità specifica al contesto dell’organizzazione (eventualmente basati sulla
valutazione del rischio associato), pertanto ogni organizzazione, nell’adozione del Framework o
nel corso dell’attività di contestualizzazione, potrebbe ridefinire specifici livelli di priorità per ogni
Subcategory.
L’appendice 6 presenta una contestualizzazione del Framework per le PMI, con la definizione del
livello di priorità per ogni Subcategory e una guida all’implementazione.

3.3 I livelli di maturità
I livelli di maturità permettono di fornire una misura della maturità di un processo di sicurezza, della
maturità di attuazione di una tecnologia specifica o una misura della quantità di risorse adeguate
impiegate per l’implementazione di una data Subcategory.

I livelli di maturità forniscono un punto di riferimento in base al quale ogni organizzazione può
valutare la propria implementazione delle Subcategory e fissare obiettivi e priorità per il loro
miglioramento. I livelli devono essere in progressione, dal minore al maggiore. Ogni livello deve
prevedere pratiche e controlli incrementali rispetto al livello di maturità inferiore. Un’organizza-
zione valuterà la soddisfazione dei controlli per identificare il livello di maturità raggiunto (Figura
3.3). Per alcune Subcategory potrebbe non essere possibile definire livelli di maturità (si veda la
Subcategory ID.GV-3 in 6.3 come esempio).

M1 M2 M3 M4
Guide	LinesMaturity	Levels Informative	ReferencesFunctions Categories Subcategories Priority	Levels

PROTECT

RECOVER

DETECT

RESPOND

IDENTIFY

Figura 3.3: Framework Nazionale con introduzione dei livelli di maturità.

Nelle Tabelle 3.1 e 3.2 sono forniti due esempi di livelli di maturità per due Subcategory del
Framework, mentre nella Sezione 6.3 sono riportati i livelli di maturità per tutte le Subcategory a
priorità alta della contestualizzazione per PMI fornita.
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Function Subcategory Rif.Guida Livello 1 Livello 2 Livello 3

ID.AM-1: Sono censiti i sistemi e gli 
apparati fisici in uso 
nell'organizzazione  

Tabella 6.1: 
Identificazione 
degli Asset (IA)

Il censimento, la classificazione e 
l'aggiornamento degli asset (intesi 
come informazioni, applicazioni, 
sistemi ed apparati presenti) 
avviene in modalità per lo più 
manuale secondo un processo 
definito e controllato

Il censimento, la classificazione e 
l'aggiornamento degli asset avviene 
attraverso un sistema parzialmente 
automatico, che consenta di 
automatizzare almeno la fase di 
"discovery" dei sistemi connessi in 
rete, rilevando le principali 
caratteristiche degli stessi 
(caratteristiche hardware, software 
installati, configurazioni adottate, 
ecc.) e registrando l'inventario 
ottenuto in un repository 
centralizzato

Il censimento, la classificazione 
e l'aggiornamento degli asset 
avviene attraverso un sistema 
completamente automatico, che 
consenta di gestire l'intero ciclo 
di vita di un asset 
(identificazione, assegnazione, 
cambiamenti di stato, 
dismissioni)

ID.AM-2: Sono censite le 
piattaforme e le applicazioni 
software in uso nell'organizzazione   

Tabella 6.1: 
Identificazione 
degli Asset (IA)

Vedi ID.AM-1 Vedi ID.AM-1 Vedi ID.AM-1

ID.AM-6: Sono definiti e resi noti 
ruoli e responsabilità inerenti la 
cybersecurity per tutto il personale e 
per eventuali terze parti rilevanti 
(es. fornitori, clienti, partner)

Tabella 6.2: 
Assegnazione 
Responsabilità 
(AR)

La Proprietà e/o il Vertice 
Aziendale nomina il referente per 
la Cyber Security, definendo 
formalmente le attività in carico. 
Formalizza inoltre il disciplinare 
tecnico per l'utilizzo consono delle 
informazioni e degli strumenti 
informatici da parte di tutte le 
parti interessate (e.g. dipendenti, 
consulenti, terze parti)

Deve essere predisposto un 
documento di Politica Aziendale 
per la Cyber Security che definisca 
e formalizzi chiaramente i ruoli, le 
responsabilità e le attività richieste 
a ciascuna parte coinvolta a vario 
titolo nella gestione della Cyber 
Security (dipendenti, consulenti, 
terze parti), comunicando 
chiaramente l'impegno della 
Proprietà o dei Vertici Aziendali 
rispetto a tali necessità

N/A

ID.GV-3: I requisiti legali in materia 
di cybersecurity, con l'inclusione 
degli obblighi riguardanti la privacy 
e le libertà civili, sono compresi e 
gestiti  

Tabella 6.3: 
Conformità a 
leggi e 
regolamenti 
(CLR)

La conformità a leggi e 
regolamenti è raggiunta e 
verificata, anche ricorrendo a 
specialisti e fornitori esterni, ove 
ritenuto necessario, in grado di 
agevolare l'individuazione e la 
gestione degli aspetti normativi e 
di conformità, soprattutto quando 
direttamente o indirettamente 
connessi con gli aspetti di Cyber 
Security

N/A N/A

IDENTIFY 
(ID)
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Contestualizzazioni

Il Framework può essere ”customizzato” 
tramite:
– la selezione delle subcategory
• quali saranno implementate e quali no

– definizione di livelli di priorità per ogni 
subcategory
• quali andrebbero implementate subito e quali 

successivamente 
– livelli di maturità per ogni subcategory
• quali sono i possibili livelli di impegno da 

dedicare alla singola subcategory



Contestualizzazioni

La singola contestualizzazione può essere 
valida per organizzazioni:  
– di un dato settore economico/produttivo
– di una certa dimensione 
– appartenenti a un settore regolato
– per pubbliche amministrazioni 

centrali/locali regionali…
– altro...



• La singola azienda
• Un’associazione di settore produttivo
• Un regolatore di settore 
• Un qualsiasi attore che definisce una 

contestualizzazione del Framework

Chi può creare contestualizzazioni 
del Framework



Contestualizzazioni





– Strumento per la top management awareness
– Un aiuto a definire piani di spesa per la gestione

del rischio cyber
– Gestione della catena di approvvigionamento
– Un aiuto nell’approntare un processo evoluto di 

gestione del rischio cyber

– Raccomandazioni e suggerimenti sulla gestione
del rischio cyber 

Vantaggi per le grandi imprese



7.2 Il processo di cyber security risk management 75

Enterprise Risk Management

CDA / comitato di 
gestione rischi

Information Sharing

Organizzazioni 
Private

Organizzazioni 
Governative

Comunità di 
cyber security

Monitoraggio Continuo

Altre fonti interne

Contesto Aziendale

Contesto Esterno

Information 
Gathering

Cyber Security Risk Management

Threat Modelling

Minacce Vulnerabilità Impatti

Cyber Intelligence

Fonti
Istituzionali | Private | Aperte

Figura 7.2: Un approccio evoluto alla gestione del rischio cyber.

come un sistema interdipendente di attività, processi, tecnologie, dati, persone, relazioni, ecc.
dimensionabile e implementabile progressivamente rispetto alle specificità dell’organizzazione. In
questa nuova visione risulta imprescindibile effettuare un’analisi dei rischi cyber all’interno di una
più generale analisi sistemica delle dinamiche organizzative, per poter dunque avviare il percorso
evolutivo dall’ Information Security Risk Management al cyber security risk management, in modo
che siano correttamente ponderate le scelte delle strategie e/o delle policy da adottare.

In termini generali, un adeguato processo di cyber security risk management deve essere
strettamente correlato con i principali processi di business dell’organizzazione e necessita, in
primis, del coinvolgimento sia del Board dell’organizzazione, sia di personale con esperienze
e competenze verticali su tematiche di rischio e di sicurezza, nonché del supporto di adeguati
strumenti tecnologici abilitanti. Per quest’ultimo aspetto è fondamentale ricorrere a un processo di
analisi e selezione delle soluzioni tecnologiche e operative più adeguate, anche mediante il ricorso a
servizi di consulenza esterni altamente specializzati, che a partire dalla situazioni AS IS individuino
le soluzioni più confacenti al contesto dell’organizzazione sulla base dei requisiti del modello TO
BE.

Nella definizione del processo di cyber security risk management l’organizzazione dovrebbe
perseguire i seguenti obiettivi:

formulare criteri univoci per la valutazione e determinazione dei rischi cyber;

standardizzare e uniformare un metodo di analisi al fine di ottenere risultati comparabili e
confrontabili nel tempo;

acquisire consapevolezza del livello di rischio cui è esposto ciascun componente del sistema
informativo aziendale;
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Contesto Aziendale

Information Security Risk Management

Analisi periodica

Enterprise Risk Management

Minacce Vulnerabilità Impatti

Contesto Esterno

Figura 7.1: Un approccio tradizionale alla gestione del rischio IT.

Cyber intelligence – analisi delle minacce nel “mondo reale” attraverso un costante presidio
e analisi predittiva di informazioni provenienti da fonti prevalentemente esterne al contesto
aziendale; Questa componente di cyber intelligence può essere alimentata attraverso un
processo di information gathering, da fonti istituzionali (CERT, Intelligence, Polizia Postale
ecc.) e da fonti private (business information agencies) che di fatto fungono anche da
certificatori della qualità delle informazioni.

Monitoraggio Continuo – analisi continua delle informazioni provenienti dalle fonti interne
al contesto aziendale (ad esempio CERT e SOC), al fine di raffinare e contestualizzare le
probabilità di accadimento degli eventi di minaccia, agendo come fattore abilitante per il
calcolo dinamico del rischio;

Threat modelling – identificazione e selezione dei fattori (minacce, vulnerabilità ed impatti)
in grado di rappresentare i potenziali scenari di minaccia, con valutazione dettagliata dei
rischi in base alla comprensione delle capacità e delle intenzioni dei potenziali attaccanti;

Information Sharing – scambio di informazioni rilevanti e tempestive per la prevenzione
e/o il contrasto della minaccia Cyber verso soggetti governativi (come ad esempio il CERT
Nazionale o gli ISAC in USA), pubblici e privati, a valle della definizione di accordi di
condivisione.

La Figura 7.2 illustra tale processo evoluto di gestione del rischio cyber, coerente con i
principi sopra espressi. In particolare, il processo prevede che l’organizzazione utilizzi politiche di
information gathering e information sharing per alimentare una componente di cyber intelligence
e che condivida parte di questa informazione mediante i medesimi canali di information sharing.
In questo modo l’organizzazione non si limita soltanto a considerare i potenziali rischi inerenti
al contesto interno all’azienda, ma valuta anche i potenziali rischi riferiti al contesto esterno,
soprattutto in relazione al livello di interconnessione che il proprio sistema informativo ha rispetto
al mondo esterno. La Figura mette anche in risalto il nuovo ruolo giocato dal processo di cyber
security risk management che è ora parte integrante e fondamentale di una gestione del rischio
globale e in cui gioca un ruolo fondamentale il top management. Con questo approccio, il processo
di cyber security risk management riceve informazioni e dati dai componenti di cyber intelligence e
dal monitoraggio continuativo dell’infrastruttura IT per definire, in un processo ciclico e continuo,
le strategie migliori per il trattamento del rischio cyber.

La finalità di fondo è quella di spostare il governo delle minacce cyber da un approccio reattivo
a un approccio proattivo, mediante un modello dinamico che consenta di leggere l’organizzazione

Vantaggi per le grandi imprese



– Qualcosa da cui partire!
– Una contestualizzazione del Framework 

dedicata a loro
• Selezione delle subcategory
• Livelli di priorità
• Livelli di maturità

– Guida all’implementazione delle subcategory 
a priorità alta

Vantaggi per le PMI



–Fornire un linguaggio comune a 
diversi soggetti in modo da poter
emanare regole in maniera coerente
e.g.,Garante Privacy, AGID, PCM, ecc.
– Internazionalità del framework

Vantaggi per la nazione



Framework Nazionale
• Più generale del NIST CI-Framework 
– le contestualizzazioni permettono di creare

Framework ”custom”

• Viene mantenuta la compliance con il NIST CI-
Framework
– riconosciuto internazionalmente

• profili di sicurezza più accurati
– sono definiti sui livelli di maturità

• Riconosciuto a livello nazionale
– potrebbe rafforzare la supply chain dell’intero

panorama nazionale
– Fornisce un linguaggio comune per le interazioni tra

pubblico e privato



Il futuro del Framework

• Il governo ha pubblicamente “adottato” 
il Framework

• Il Framework è un documento “vivo” e 
va aggiornato
– La minaccia cyber evolve in continuazione
– recepirà gli aggiornamenti del framework

NIST

• Le contestualizzazioni sperabilmente 
saranno sempre più, per più settori



Il team (oltre 30 persone)
Public-Private-Partnership

• CIS-Sapienza
• Laboratorio Nazionale

• PCM (Intelligence)
• CERT Nazionale
• CERT-PA 
• Garante della Privacy
• Agid

• Panel di aziende
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