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Cyber Risk Management: da problema a opportunita
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| Contesto globae - 11 ot6

Mentre il rischio per gli attaccanti & ancora troppo basso, il loro "ritorno dell'investimento" e elevatissimo ed &
strettamente legato al crescente numero e valore degli asset informativi vulnerabili.

Proprieta intellettuale

Crimine Organizzato Datiriservati e confidenziali
(es. furto di carte di credito) (es. DB, indirizzi)
Spionaggio industriale Senior Executive email
(es. Night Dragon) (es. CEQ, CFO)

Informazionisu

Haktivists T L
(es. Wikileaks, LulzSec, acquisizionio transazioni
Anonymous) Andamento finanziario
Malicious Users (annuale e quadrimestrale)
(es. Bradley Manning e il

dipartimento di Stato Americano) Dispute legali

Controllidi rete e di processo

Moltiplicazione degli attori e Scarsa efficacia delle
delle capacita offensive difese tradizionali
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| CONtBSI0 glonde - LyDer ot

Gli asset "non-IT" che vengono oggi resi vulnerabili tramite I'lCT stanno aumentando in modo esponenziale (loT,
connected-everything, etc). A rischio sono la reputazione, il business, la salute, i servizi essenziali, la vita umana,
etc.

Things that are
Information vulnerable
\ through ICT

Analog !
Information,

Information Security ICT Security Cyber Security
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| 1ISCNI0 e SISternico. [Ut sono bersad
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How much does cyber-crime cost the world'’s leading 10 economies?

This AGCS atlas examines the estimated total cost to the global economy from cyber-crime per year, with
a particular focus on the impact on the world's top 10 economies, according to GDP. .

$200bn+ annual cost to top
four economies.

SHECIELY 8. Russia $445bn’ annual cost to
$59bn $2bn
the global economy
1.Us
$108bn 1 CSIS/McAfee
7. France
9. Japan
$3bn 2. China $980m,
10. Italy $60bn
50%+top 10 $900m
economies share of 6. India
annual cost $4bn
$250bn cost of cyber-crime to 4. Brazil
world's 10 leading economies $7.7bn
Rankings according to cyber-crime costs
Country Ranking Cyber-crimeas  Estimated Country Ranking Cyber-crimeas  Estimated
by GDP’ a% of GDP? cost? by GDP! a % of GDP? cost®
us $16.8trn 64% $108bn 0O WK $2.7tm 16% $4.3bn
China $9.5trn .63% $60bn o Brazil $2.4trn 32% $7.7bn
© Japan $4.9trn .02% $980m @ Russia $2.1trn 10% $2bn
@O Germany $3.7tn 1.60% $59bn O Ialy $2.1tm .04% $900m
€ France $2.8trn 11% $3bn @ India $1.9trn 21% $4bn

Sources: "World Bank (2013) 2Net Losses: Estimating the Global Cost of Cyber-Crime, CSIS/McAfee *Allianz Global Corporate & Specialty

m © [year] [legal member firm name], an Italian limited liability share capital company and a member firm of the KPMG network of independent member firms affiliated with KPMG International Cooperative
("KPMG International”), a Swiss entity. All rights reserved.
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Country Ranking Cyber-crime as
by GDP? a % of GDP?
us $16.8trn bA%
China $9.5trn 63%

€ Japan $4.9trn 02%

O Germany $3.7tm 1.60%

) France $2.8trn 1%

Estimated
cost?

$108bn
$60bn
$980m
$59bn
$3bn

Country Ranking Cyber-crimeas  Estimated
by GDP’ a % of GDP? cost®
0O u $2.7tn 16% $4.3bn
@) Brazil §$2.4tn 32% §7.7bn
9 Russia $2.1trn 0% $2bn
O Italy $2.1tm 04% $900m
() India §1.9tm 21% §4bn

sources: "World Bank (2013) 2Net Losses: Estimating the Global Cost of Cyber-Crime, CSIS/McAfee 2Allianz Global Corporate & Specialty
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| Framework Nazionale di Gyber security

Con l'adozione del DPCM 24 gennaio 2013 il Governo Italiano ha posato le pietre miliari di un cammino evolutivo
finalizzato alla protezione e alla tutela della sicurezza nazionale relativamente alle infrastrutture critiche materiali e
immateriali.

IL DPCM prevede due principali strumenti di
programmazione: Italia

2 01 S Cyber Security I{eidl_?r?
“Quadro Strategico Nazionale per la Sicurezza dello e er secunty
Spazio Cibernetico” (2013) finalizzato alla definizione E AT
degli indirizzi strategici; s w
“Piano Nazionale per la Protezione Cibernetica e la
Sicurezza Informatica” (2013) che definisce gli indirizzi
operativi, i relativi obiettivi specifici e linee di azione. (indice
In guesto contesto, il FRAMEWORK NAZIONALE PER LA
CYBER SECURITY (FNCS) del 2016, redatto con un | o
significativo contributo di KPMG, formalizza un quadro | N
di riferimento Risk-based che le organizzazioni possono 2, o et e
utilizzare per comprendere il proprio livello di 22 & emovokola getons i cbe "

23 Ivonfoggi per il sislemo poese: verso una infernationol due diigence 12
preparazione e ridurre i rischi legati alle minacce 3 tconcelicibom ..
"cyber". pefl e .

R S

repe 1
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| processo di Cyner RISk Management netFNG

Comunita di Organizzazioni Organizzazioni
cyber security Private G rnative
Information Sharing

Cyber Intelligence

Monitoraggio Continuo

Threat Modelling

Cyber Security Risk Management

Enterprise Risk Management

12
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Unprocessointedrato di Gyber secur

THREAT INTELLIGENCE

= Threat Intelligence Design &
Implementation

= Benchmarking & Challenge
= Peer Support & Network

PREPARE

= Cyber Maturity Assessment
and Gap Analysis

= Information Security &
Cyber Strategy

= Security Organization &
Design

= Security Architectural
Design

INTEGRATE

Enterprise Risk Management
Information Risk Management
Performance Management & Metrics
Business Continuity & Planning

Privacy & Information Governance / =
Privacy & Industrial Compliance .

Certification Support

INTEGRATE ,

TRANSFORMATION
GOVERNANCE, ASSURANCE

= Manage

GOVERNANCE, ASSURANCE & COMPLIANCE

Support to Internal / External Audit =

Governance Risk and Compliance
solutions

Security &
Monitoring

KPMG

= Target Operating Model

= |dentity & Access Management

= Security & Technology Assessment
= Asset Discovery

= Records Management

TRANSFORMATION
= Cyber Security
Transformation Program
Management

Security Cultural Change,
Education and Awareness

ment And Specialist Training

Compliance

© [year] [legal member firm name], an Italian limited liability share capital company and a member firm of the KPMG network of independent member firms affiliated with KPMG International Cooperative

("KPMG International”), a Swiss entity. All rights reserved.
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Un{piccolo) esempio i Threat Vector RISK AnalysIs

. Threat Actors
High Risk
g 1S o -I9 8 8 |6 |6 a “6 ® o (7)) :-E
.High-MediumRisk 38| = =% |8x (e |95 |85 G B2g9
85| 5 Se |82 |22 |52 [209 - o0 9gw
Medium Risk ERc| o 2E | £3 ES |52 |8§50 55 & 530
wg=1a  |ao |0~ [8 |® |29 S TER
Non-Company X
Devices
Web Traffic X X X X X X X X X X
n
[
?_, Company Devices X X X X X X X
©
(]
= Outbound Email X X X X X X X X
|_
§ Internal Email X X X X X X
.
s Data Replication X X X X X X
©
= User Download X X X X X
Network Storage X X X X X X X

Peer-to-Peer X X X X X X

© [year] [legal member firm name], an Italian limited liability share capital company and a member firm of the KPMG network of independent member firms affiliated with KPMG International Cooperative 14
("KPMG International”), a Swiss entity. All rights reserved.
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PIoDIem|

Oggi le vulnerabilita endemiche, I'impreparazione del fattore umano e I'assenza di processi efficaci di Cyber Risk
Management sono tre elementi che, combinati tra loro, facilitano enormemente le attivita degli attaccanti. Non
possiamo piu permettercelo.

Solo un approccio dinamico, risk-based, pro-attivo ed informato consente di guidare con efficienza la definizione
delle strategie e |'allocazione dei budget, e di controllarne strettamente |'efficacia nel tempo.

Sono tre i principali elementi di trasformazione necessari per implementare un processo di Cyber Risk
Management che consenta di realizzare attivita di Cyber Security economicamente sostenibili ed efficaci:

creare una mentalita risk-based in tutta I'organizzazione,
implementare un modello operativo basato su una costante attivita di Cyber Risk Management,
definire processi di decision-making basati sull'analisi puntuale dei rischi "cyber", continuamente aggiornata.

La vera sfida del Cyber Risk Management sta nel dover conciliare ed armonizzare la difesa contemporanea di asset
appartenenti a dominii fino ad oggi gestiti separatamente (p.es. i record del database dei clienti ed il valore in
Borsa dell’azienda, |'account Facebook del figlio del CEO e la continuita dei processi produttivi, la fiducia degli
Stakeholders e la Compliance, etc).

In assenza di ci0, oggi si puo mettere in gioco la sopravvivenza dell’organizzazione nel suo complesso.

preme i
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Joportunita

Siamo giunti ad un bivio importante, che rappresenta una forte discontinuita con il recente passato.

La Cyber Security ha lo scopo di gestire rischi “cyber” (ICT e non) che oggi possono impattare anche gravemente
su processi di business e/o asset preziosi (anche non IT, p.es. la reputazione o la delivery di servizi “core”). Data
la numerosita e la pericolosita delle minacce, questi rischi se non controllati e mitigati possono causare effetti
potenzialmente deleteri per i singoli, le aziende, le Istituzioni e la collettivita in generale.

Possiamo continuare a vedere la Cyber Security come un problema, un costo da sopportare (e minimizzare) o
una "tassa" crescente, indotta anche da maggiori oneri futuri di compliance (NIS, Privacy europea, elDAS, etc),
oppure possiamo sfruttare strategicamente i vantaggi competitivi forniti da un buon processo di Cyber Risk
Management per:

Differenziare I'organizzazione dalla concorrenza,
Rassicurare gli Stakeholders (azionisti, top management, utenti, clienti, partner, fornitori),

Abilitare e rendere sostenibili nuovi business (digitali e non), altrimenti resi antieconomici / troppo
rischiosi,

Sopravvivere e prosperare in un contesto globale dinamico, in rapido cambiamento e sostanzialmente
ostile.

Cogliere questa opportunita & una delle principali sfide dei prossimi mesi / anni.

preme X
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