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Sensitive economic sectors to cyber threats

Efficiency
Productivity

in the close future the economic prosperity of a country will be measured
according to the degree of security of its cyberspace
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Cyber space and economic growth

Top economic driver
for a nation

Cyber Crime

Weak Supply chain
1-2% GDP for each

10% of connected
citizen (WEF) -

internet

Inherent fragility of
complex systems

Digitalizing primary services Denial of service
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Cyber Attacks

Business
continuity

Peaks of Asymmetry

thousands attacks
per hour

increasingly
powerful, simple and

internet inexpensive tools

Attacks on evenings \_

and weekends difficulty to attribute
In cyber space is always emergency!

N\ CIs SAPIENZA

S <



/mﬂm mf/fﬁ Q
Tty tapy

INTELLIGENCE AND ATTACKS IN
CYBER SPACE

RESEARCH CEMTER FORE CYRER INTELLIGERCE

04 TS SAPIENZA
?‘;ﬁf"

AN INFCRBATION SECITRITY



Attacks in cyber space

e «upstream monitoring» (agreement with Telco
providers)

* «downstream monitoring» (agreement with
ISP providers)

 Malware campaign and Advanced Persistent
threats

 Denial of Service
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Cyber Espionage - Cyber Weapons
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Cyber Espionage - Cyber Wea
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/ Vulnerabilities

patents

sensitive government information
sensitive industrial information etc.
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Percentage of Hits from W32.Stuxnet by Country

Stuxnet Geography

sa.85
::: Target: SIEMENS Scada Systems
ey 7 slowing the infected centrifuges down to a few
e hundred hertz for a full 50 minutes to destroy the
sl | 1822 : machine
| 5 0.20

RAN  INDONESA DA  AZRAUAN  USA  PAKSTAN  OTHERS

Lebanon
1660

Gauss Geography J

Target: Lebanon Banks
surveillance tool used to monitor accounts and

money flow. @

| ©2012 Kaspersky Lab ZAO. Al Rights Resarved
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Vocaboulary

Vulnerability

Software Bug

Software bug vs vulnerability
Exploit
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THE ADVERSARY
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Who is behind the cyber threat

today

Till 2004

CONFIKER

puQu %""/
STUXNET
ZEUS Flame

GAUSS

MIRAGE
BLASTER

| LOVE YOU

APT, Malware
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Adversary

Levels of expertise
Available resources
Objectives

Attack vectors
Behaviour
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Data Exfiltration

Initial compromise
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Advanced Persistent Threats

* sophisticated levels of expertise
* significant resources

e Obijectives (footholds within the information technology infrastructure of
the targeted organizations)
— exfiltrating information
— undermining or impeding critical aspects of a mission, program, or organization
— positioning itself to carry out these objectives in the future

* multiple attack vectors

* behavior
1. pursue its objectives repeatedly over an extended period of time;
2. adapt to defenders’ efforts to resist it
3. determined to maintain the level of interaction needed to execute its objectives.
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Satellite

ESA Restricted J/ g ound

T i
ESA Internal ./'/ L station
Service

ESA External s
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THE EQUATION GROUP
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Equation group’s malware timeline

DFH GrayFish 2.0

GrayFish 1.0

EquationDrug
DoubleFantasy TripleFantasy

____________________________________________________________________________ )
2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014

* The Fanny timeline is based on C&C server IP activity
» TripleFantasy compilation timestamps seem to be fake, graph based on compiler versions and C&C registrations

« EquationDrug appears to have been replaced with Grayfish in somewhere in 2013; development started earlier
* DFH refers to “Disk from Houston"

GREAT KASPERSKY4
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Infection lifecycle of EquationDrug

Installer uses escalation of privilege exploits

Web-based exPlo“ to install DoubleFantasy payload

\ Infection
\

Validates victim,
confirms they’re interesting

> DoubleFantasy

\\ Upgrade
\
\\\\_ > Equationbrug Full-featured
% or GrayFish espionage platform
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Implant the malware

* The equation group
— Self-replicating (worm) code — Fanny
— Physical media, CD-ROMs
— USB sticks + exploits
— Web-based exploits
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Infecting the hard drive firmware

e Reprogramming and Flashing HDD firmware

 Modules in EQUATIONDRUG and GRAYFISH platforms
(from 2010 to 2013)

e 12 Drives categories: “WDC WD”, “ST”, “Maxtor STM”,
“SEAGATE ST”, “SAMSUNG”, “WDC WD”, “IC”, “IBM”,
“Hitachi”, “HTS”, “HTE”, “HDS”, “HDT”, “ExcelStor” etc.

* reprogrammed by a series of ATA commands. The plugin
uses a lot of undocumented, vendor-specific ATA
commands

* |dentified only a few victims. This indicates that it is
probably only kept for the most valuable victims
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ROCKET KITTEN: EXPERTS IN
PHISHING
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Rocket Kitten

Victims

Targets .« e . . .
Sy * Civilian organizations in
= FHl Israel

 Academic organizations in

Operation
Woolen-GoldFish I S ra e |

. Aoy German-speaking
government organizations

Xe
[ )

The Excel The malicious link
attachment with leads to Microsoft™

micosmece__[TTEIER obienecte e European organizations

final payload

' S * European private
GHOLE malware fue final payicad q CO m p a ny

WOOLERG keylogger
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Rocket Kitten spear-phishing emails

From: [redacted]
Date: Apr 23, 2014 10:08 AM
Subject: Message

[redacted)

Dear all,
Enclosed is some information that I hope you will find it useful.
Hag Sameah.

_..——BlchlfiiFiGi“il‘Jl

[ redacted J ! Completeml‘.fs‘.{gf Participants

CEO, [redacted]

3 Celebrating 50 Years of

—_— A b | German-Israeli Diplomatic Relations \
| redacted | 4

. 10-11 FEBRUARY 2015
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From: FirstName [mailto: firstnamelastnamel@gmail.com]

Subject: Possible Scenarios for Hezbollah’s Retaliation? your comments are most welcome.
Dearexperts,

As you know Israeli helicopter had conducted a strike against “terrorists” near Quneitra, on the Syrian
side of the Golan Heights

that killed several of Hezbollah's membersincluding one Iranian commander.

| wrote an article about possible scenarios about Hezbollah'sreactions and

would like to know your ideas about it?

| answered some questions about possible reactions:
Is it in the common interest between Hezbollah and Iran to retaliate?
What can be the worst-case scenario?
Time and place to hit back?
Will the retaliation be restrained enough to provoke a war?

] . . - “}"
You can download and see the article in my Drive: j
https://onedrive.live.com/redir?resid=x000xxX XXX

Best regards,
FirstName

- Iran's Missiles
(here followed an official signature) Program.ppt.exe
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GOVERNMENTS AND CYBER
THREATS
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Towards a Cyber Security National Strategy

A %—T

CERT vul;);'rability
Public Pr!vate . Cyber security
Information Sharing .

education
Law enforcement R
Adequate response internet ‘ P - Research an
measures \

/ Development

Improve preparadeness _
Early warning system  Cyber Intelligence ~ Grow of security experts
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Complex Implementation

b‘()rbes “Problematic voluntary adoption plan”

wCory 14 Feb 2013

g i S {/
”IEWALL?;’RM‘“ i “Obama’s Cybersecurity Order
= Exempts Software”  5march 2013
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IL LABORATORIO NAZIONALE DI
CYBER SECURITY




Il Ruolo delle Universita nel Quadro

Strategico di Sicurezza Cibernetica Nazionale

«A livello Nazionale e imperativo sviluppare un
approccio coordinato e multi-dimensionale con obiettivi
condivisi e ampiamente partecipati tra le
amministrazioni dello Stato, il mondo privato,
accademico e della ricerca scientifica» (paginas)
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Ruolo dell’Universita

* Ricerca

* Formazione

* Innovazione

* Consapevolezza
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Problemi dell’Universita

e Eccessiva frammentazione delle
competenze

e Competenze monotematiche
 Distacco dall’economia reale
 Autoreferenzialita
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Local vs Nationwide approach

N
F‘ﬁ‘f CIS SAPIENZA

Per affrontare la minaccia cyber c’e’ bisogno di attori
Nazionali che siano in grado di mettere in rete le
eccellenze del paese nella ricerca e di assicurare una
efficace azione di supporto all'implementazione di azioni
governative, di formazione e di awareness

Cyber
Security

National
Lab

38
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Laboratorio Nazionale di Cyber

Security

Creato a Maggio 2014, operativo da Ottobre 2014

Orchestrare ed organizzare |'eccellenza Accademica di Cyber-
Secu rity (e.g., cryptography, dependability, information security, hardware

security, malware analysis, CIP, risk management, intelligence etc.)
Mappatura fine della ricerca e formazione in Italia

Mettere a sistema |'esistenza di gruppi di eccellenze su
specifici argomenti sparsi sul territorio Nazionale

Supportare azioni governative a carattere locale e Nazionale
Innovazione in ambito Cyber Security

cini
Cyber Securtty National Lab



LaboratoriLocalle Loordinaton

«IMT Lucca
-PolitecnicodiMilano
«PolitecnicodiToring
«5econda Univ. di Napoli
«Univ. di Veneda

«Univ. del Sannio

=Univ. delnsubria

= Univ. di Bari

=Univ.di Bologna

=Univ. di Cagliari

«Univ.di Catania

=Univ. di Fire nze

«Univ.di Genova

=Univ. di Milano

«Univ. di Milano-Bicoaca
«Univ. di Modena e Reggio Emilia
=Univ. di Napoli"Federico II"
«Univ. di Mapoli" Farte noph e
=Univ.di Padova

«Univ. di Palermo

= Univ. di Parma

«Univ. di Pavia
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«Univ.di Roma "La Sapienza"
=Univ. di Roma "Tor Verg ata"
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=Univ. di Torino

= Univ. di Trento

= Univ. di Udine

«Univ. della Calabria
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Laboratorio Nazionale di Cyber

Security: Inclusivita

* Allargare il Laboratorio Nazionale
— ad altri enti di ricerca:
* CNR
* ENEA
* FBK
— ad altre Univ. Italiane rilevanti
— ad altri consorzi rilevanti sul modello CINI

 Aumentare il grado di multidisciplinarieta come
misura del successo del Laboratorio
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National Government Industry Financy (GIF) Working Group

Cuesto ‘Waorking Group =i propone di stat

organizzazioni economiche Ef'nanziariEgLa boratO rlo N a

ltaliare nel rapporto con enti terzi su gue
delle capacita nazionali di ricerca. Infine il
aiutarli a cefinire & raggiungere gli chistti

Coordinatere del gruppe di lavora:

Home

Missiong

Universita degli Studi di
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WORKmG GROUPS

Membri Core del gruppe di lavoro - 5ez
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Universita degli Studi di Trento
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Accordo con DIS

BILATERAL AGREEMENT BEWTEEN CYBER SECURITY
NATIONAL LAB AND DIPARTIMENTO INFORMAZIONI
SICUREZZA REPUBBLICA

The bilateral agreement between CINI and the Dipartimento In .

Viccion Q 1 Arezc
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Presidenza del Consiglio dei Ministri
Sistema di informazione per la sicurezza

della Repubblica

ELAZIONE

SULLA POLITICA DELL'INFORMAZIONE
PER LA SICUREZZA

2014

le i referenti di quei CERT acquisiscono la
documentazione di sicurezza.

Tra le altre iniziative assunte dal DIS
per il tramite del TTC — la maggior parte
delle quali finalizzate a supportare, con
prospettive diverse, la PROMOZIONE E DIF-
FUSIONE DELLA CULTURA DELLA SICUREZ-
ZA CIBERNETICA — vanno richiamate quelle
con il mondo accademico e con i centri di
ricerca, anche attraverso la messa a punto
di progetti tesi a valorizzare, nel corso del
semestre di presidenza italiana del Consi-
glio dell’Unione Europea, I'attenzione del
nostro Paese verso la cyber securify.

I contatti con il mondo accademico
hanno conosciuto un ulteriore consolida-
mento con la firma, nel mese di otobre,
di un ACCORDO DI COLLABORAZIONE I(ra il
DIS ed il Consorzio Interuniversitario Na-
zionale per I'Informatica (CINI), volto alla
creazione di un rapporto di cooperazione
nel settore della sicurezza cibernetica, fina-
lizzato allo svolgimento di attivita di ricerca
e sviluppo ed alla realizzazione di iniziative
formative.

A valle del citato accordo, il DIS ha sup-
portato attivamente la creazione, nell’am-
bito del citato Consorzio, del LABoraTO-
RI0 NAZIONALE D1 CyRER SECURITY.

Tale struttura, che federa oltre 250 tra
professori e ricercatori provenienti da 32
Universita italiane, ha, quale duplice obiet-
tivo, quello di mettere a sistema le capaci-
ta di ricerca nazionali di settore attraverso
un'azione di coordinamento delle eccel-
lenze esistenti e di dare vita ad un flusso

informativo tra i membri del Laboratorio e

tra quest ed il mondo esterno. Cio, a fron-
te della crescente consapevolezza che I'eco-
nomia reale del Paese, sempre pit legata
all'uso del cyber space. € destinata a prospe-
rare nell'ambito di un dominio cibernet-
co resiliente e sicuro. Il Laboratorio, quale
motore di innovazione, mira in particolare

a supportare il sistema Paese di fronte alla

minaccia cibernetica, attraverso:

* il miglioramento della continuita di ser-
vizio dei sistemi critici;

* l'accrescimento della consapevolezza
della minaccia presso la societi;

* il potenziamento delle misure di prote-
zione da attacchi cibernetici nella PA e
nelle imprese:

* il supporto ai processi di definizione di
standard e framework metodologici a li-
vello nazionale.
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