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Sommario	
  
§  Strumen7	
  di	
  difesa	
  
§  Il	
  fa?ore	
  umano	
  è	
  una	
  delle	
  principali	
  cause	
  di	
  
un	
  a?acco	
  
– Situazione	
  nel	
  mondo	
  e	
  in	
  Italia	
  
– 4	
  casi	
  embema7ci	
  

3 



Cyber Security Day –  Ancona, 27 Aprile 2015 

Strumen7	
  di	
  difesa	
  
§  Isolamento	
  

–  Impedire	
  ad	
  un	
  programma	
  di	
  accedere	
  alle	
  interfacce	
  associate	
  
all’esecuzione	
  di	
  un	
  altro	
  

•  Isolamento	
  fisico,	
  macchine	
  virtuali,	
  …	
  
§  Monitoraggio	
  

–  Garan7re	
  ad	
  un	
  programma	
  la	
  possibilità	
  di	
  controllare	
  ed	
  eventualmente	
  
bloccare	
  l’esecuzione	
  di	
  un	
  certo	
  insieme	
  di	
  operazioni	
  

•  Reference	
  monitor	
  (istruzioni	
  privilegiate,	
  firewall,	
  …)	
  IDS/IPS,	
  an7malware,	
  …	
  
§  Offuscamento	
  

–  Informazioni	
  che	
  possono	
  essere	
  comprese	
  solo	
  conoscendo	
  un	
  segreto	
  
•  Cri?ografia,	
  …	
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Cause	
  di	
  un	
  a?acco	
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§  Dife#	
  di	
  specifica	
  e	
  proge?azione	
  
–  Non	
  sono	
  sta7	
  considera7	
  tu#	
  i	
  requisi7	
  di	
  sicurezza.	
  
–  Il	
  proge?o	
  non	
  è	
  conforme	
  alle	
  specifiche	
  di	
  sicurezza.	
  

§  Dife#	
  di	
  realizzazione	
  e	
  configurazione	
  
–  Il	
  sistema	
  non	
  è	
  conforme	
  al	
  proge?o.	
  
–  Il	
  sistema	
  è	
  configurato	
  male	
  

§  Dife#	
  di	
  u7lizzo	
  
–  Il	
  sistema	
  è	
  u7lizzato	
  male	
  ➡️	
  Il	
  fa?ore	
  umano!!!	
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Government	
  Business	
  Council	
  &	
  Dell	
  SoYware	
  
	
  -­‐	
  The	
  human	
  factor	
  at	
  the	
  core	
  of	
  	
  

Federal	
  Cybersecurity	
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Government	
  Business	
  Council	
  &	
  Dell	
  SoYware	
  
	
  -­‐	
  The	
  human	
  factor	
  at	
  the	
  core	
  of	
  	
  

Federal	
  Cybersecurity	
  
	
  

7 



Cyber Security Day –  Ancona, 27 Aprile 2015 

CIS	
  Sapienza	
  –	
  2014	
  Italian	
  Cyber	
  Security	
  Report	
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CIS	
  Sapienza	
  –	
  2014	
  Italian	
  Cyber	
  Security	
  Report	
  
Alcune	
  pra7che	
  comunemente	
  ignorate	
  
§  Risk	
  assessment	
  
§  Piano	
  di	
  risposta	
  –	
  Piano	
  di	
  sicurezza	
  
§  Sistema	
  di	
  ges7one	
  della	
  sicurezza	
  delle	
  informazioni	
  
(ISMS)	
  

§  Sistemi	
  di	
  controllo	
  degli	
  accessi	
  fisici	
  ai	
  locali	
  
§  A#vità	
  di	
  Penetra7on	
  Tes7ng,	
  Vulnerability	
  
Assessment	
  and	
  Mi7ga7on,	
  verifiche	
  periodiche	
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Clusit	
  –	
  Rapporto	
  2015	
  sulla	
  Sicurezza	
  ICT	
  in	
  Italia	
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Clusit	
  –	
  Rapporto	
  2015	
  sulla	
  Sicurezza	
  ICT	
  in	
  Italia	
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24

Rapporto 2015 sulla Sicurezza ICT in Italia

Nel 2014 cresce la gravità degli attacchi verso le categorie “Online Services / Cloud”, “Ban-
king / Finance”, “Health e Pharma” e l’ampia categoria delle Associazioni. La  categoria 
“Retail” (che include la grande distribuzione organizzata, le catene di punti vendita in fran-
chising ed i siti di e-commerce) entra prepotentemente nel mirino dei cyber criminali, 
registrando globalmente perdite ingentissime rispetto al numero di attacchi registrati (20). 

Al primo posto assoluto, per quanto in netta diminuzione, ancora il settore governativo in 
senso esteso, con quasi un quarto degli attacchi. Al secondo posto, con un quinto degli at-
tacchi, il gruppo “Others”, a dimostrare quanto ormai gli attacchi gravi siano diffusi contro 
organizzazioni appartenenti ad ogni settore merceologico. La crescita percentuale maggiore 
rispetto al 2013 è comunque registrata dal settore “Health”.

© Clusit - Rapporto 2015 sulla Sicurezza ICT in Italia

© Clusit - Rapporto 2015 sulla Sicurezza ICT in Italia
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NASA	
  2008	
  

§  Stazione	
  Spaziale	
  Orbitante.	
  	
  
– Un	
  'incauto'	
  astronauta	
  avrebbe	
  u7lizzato	
  una	
  sua	
  
chiave?a	
  USB	
  personale.	
  

– Conteneva	
  un	
  virus	
  per	
  videogiochi.	
  
– Per	
  fortuna	
  non	
  ha	
  provocato	
  danni.	
  

12 



Cyber Security Day –  Ancona, 27 Aprile 2015 

JP	
  Morgan	
  Chase	
  

§  Nota	
  banca	
  americana	
  	
  
–  Il	
  punto	
  di	
  a?acco	
  iniziale	
  è	
  stato	
  un	
  server	
  poco	
  
usato	
  e	
  quindi	
  trascurato	
  (vulnerabile)	
  u7lizzato	
  
come	
  “trampolino	
  di	
  lancio”	
  per	
  portare	
  a?acchi	
  a	
  
sistemi	
  interni	
  sensibili.	
  

– Ha	
  causato	
  la	
  so?razione	
  di	
  circa	
  79	
  milioni	
  di	
  
record	
  rela7vi	
  ai	
  propri	
  clien7	
  .	
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Home	
  Depot	
  

§  Grande	
  catena	
  di	
  negozi	
  di	
  bricolage	
  	
  
– Ha	
  disa#vato	
  un	
  sistema	
  di	
  sicurezza.	
  	
  
– Furto	
  di	
  56	
  milioni	
  di	
  carte	
  di	
  credito	
  /	
  debito,	
  per	
  un	
  
danno	
  di	
  cen7naia	
  di	
  milioni	
  di	
  dollari.	
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Target	
  

§  Catena	
  di	
  supermerca7	
  
– Non	
  ha	
  reagito	
  tempes7vamente	
  alla	
  segnalazione	
  
di	
  un	
  a?acco	
  in	
  corso	
  inviata	
  dal	
  proprio	
  SOC	
  di	
  
Bangalore	
  .	
  	
  

– So?ra#	
  circa	
  40	
  milioni	
  di	
  carte	
  di	
  credito	
  dai	
  POS	
  
dei	
  pun7	
  vendita.	
  	
  

– Perdite	
  s7mate	
  di	
  circa	
  un	
  miliardo	
  di	
  dollari	
  .	
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Thank	
  you!!!	
  
	
  


